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Η συγγραφή του παρόντος πραγματοποιείται στο πλαίσιο του έργου "Πρότυπες 

μέθοδοι διδασκαλίας των Μαθηματικών - Θερινά Σχολεία Μαθηματικών για μαθητές" 

που χρηματοδοτείται από το Περιφερειακό Πρόγραμμα Ανάπτυξης (ΠΠΑ) 

Περιφέρειας Κρήτης 2021-2025 και υλοποιείται από το Σπουδαστήριο Θεωρητικών 

Μαθηματικών του Πανεπιστημίου Κρήτης (έργο ΚΑ 11477, ΕΛΚΕ Πανεπιστημίου 

Κρήτης). Στο παραπάνω έργο περιλαμβάνεται και η ανάπτυξη εκπαιδευτικού υλικού 

για πρότυπες μορφές διδασκαλίας στα μαθηματικά βασισμένο σε θεματικές που 

διδάσκονται στα Θερινά Σχολεία Μαθηματικών - "Μαθηματικές ΑποΔράσεις" που 

λαμβάνουν χώρα στο Τμήμα Μαθηματικών και Εφαρμοσμένων Μαθηματικών του 

Πανεπιστημίου Κρήτης στο πλαίσιο του παραπάνω έργου. Στόχος της παραγωγής του 

εκπαιδευτικού υλικού είναι να αποτελέσει ένα εργαλείο στα χέρια των εκπαιδευτικών 

που θα βοηθήσει τους μαθητές να προσεγγίσουν τα μαθηματικά με διαφορετικό τρόπο. 
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1. Εισαγωγή 

Η κρυπτογραφία είναι η επιστήμη της προστασίας της πληροφορίας. Στον πυρήνα της 

βρίσκεται η ιδέα ότι η επικοινωνία μεταξύ δύο μερών μπορεί να γίνει με τρόπο ώστε, 

ακόμη κι αν το μήνυμα υποκλαπεί, να μην μπορεί να αναγνωστεί χωρίς την κατάλληλη 

γνώση (κλειδί). Η λέξη προέρχεται από το «κρυπτός» και «γραφή», υποδηλώνοντας τη 

σύνδεση ανάμεσα στην απόκρυψη και τη γραπτή επικοινωνία. 

Αν και η λέξη είναι ελληνικής προέλευσης, η πρακτική της κρυπτογράφησης έχει 

βαθιές ιστορικές ρίζες σε πολλούς πολιτισμούς. Οι αρχαίοι Σπαρτιάτες 

χρησιμοποίησαν τη σκυτάλη, ένα ξύλινο ραβδί γύρω από το οποίο τύλιγαν πάπυρο ή 

δέρμα με γραμμένο μήνυμα κατά μήκος και το μήνυμα μπορούσε να διαβαστεί μόνο 

αν το υλικό τυλιγόταν σε ράβδο ίδιας διαμέτρου. Ο Ιούλιος Καίσαρας εισήγαγε έναν 

απλό αλλά αποτελεσματικό σύστημα κρυπτογράφησης, μετατοπίζοντας κάθε γράμμα 

του αλφαβήτου κατά έναν σταθερό αριθμό θέσεων. Στα μεσαιωνικά χρόνια, 

κρυπτοσυστήματα όπως ο πολυαλφαβητικός κώδικας του Vigenère θεωρήθηκαν για 

αιώνες άθραυστα. 

Η πορεία της κρυπτογραφίας άλλαξε ριζικά στον 20ό αιώνα με την ανάπτυξη 

ηλεκτρομηχανικών συσκευών, όπως η μηχανή Enigma που χρησιμοποιήθηκε στον Β΄ 

Παγκόσμιο Πόλεμο. Η αποκρυπτογράφησή της από ομάδες επιστημόνων, μεταξύ των 

οποίων ο Alan Turing, έδειξε πόσο κρίσιμη μπορεί να είναι η ασφάλεια της 

πληροφορίας σε περιόδους κρίσης. 

Σήμερα, η κρυπτογραφία αποτελεί αναπόσπαστο κομμάτι της καθημερινότητας: 

εξασφαλίζει την ασφάλεια των ηλεκτρονικών συναλλαγών, προστατεύει την 

ιδιωτικότητα στις επικοινωνίες, διασφαλίζει την αυθεντικότητα και την ακεραιότητα 

των δεδομένων. Η παρουσία της είναι αόρατη αλλά καθοριστική — από την ασφαλή 

σύνδεση σε ιστοσελίδες έως την αποθήκευση προσωπικών αρχείων σε ψηφιακές 

συσκευές. 

Η σύγχρονη κρυπτογραφία στηρίζεται σε μεγάλο βαθμό στη Θεωρία Αριθμών, έναν 

κλάδο των μαθηματικών που μελετά τις ιδιότητες των ακέραιων αριθμών. Έννοιες 

όπως οι πρώτοι αριθμοί, η παραγοντοποίηση μεγάλων πρώτων και η αριθμητική 

modulo, αποτελούν τη βάση για γνωστά κρυπτοσυστήματα, όπως το RSA και το 

Diffie–Hellman. Η δυσκολία επίλυσης ορισμένων προβλημάτων της Θεωρίας Αριθμών 

διασφαλίζει την ισχύ πολλών κρυπτοσυστημάτων, καθιστώντας τη μαθηματική αυτή 

περιοχή έναν από τους σημαντικότερους πυλώνες της ψηφιακής ασφάλειας. 

Η μελέτη της κρυπτογραφίας προσφέρει επομένως μια διπλή οπτική: από τη μία πλευρά 

αποκαλύπτει την ιστορική εξέλιξη της ανάγκης για ασφαλή επικοινωνία και από την 

άλλη δείχνει πώς η αφηρημένη μαθηματική θεωρία (στη συγκεκριμένη περίπτωση η 

Θεωρία των Αριθμών) μπορεί να έχει άμεσες, κρίσιμες εφαρμογές στον σύγχρονο 

κόσμο. 
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2. Προσδοκώμενα Μαθησιακά Αποτελέσματα 

Μετά την ολοκλήρωση της διδακτικής ενότητας, οι μαθητές αναμένεται: 

1. Σε επίπεδο μαθηματικών εννοιών και δεξιοτήτων 

• Να αναγνωρίζουν και να χρησιμοποιούν βασικές έννοιες της θεωρίας 

αριθμών σχετικές με την αριθμητική modulo p. 

• Να εφαρμόζουν τον ορισμό της ισοτιμίας για να συγκρίνουν και να 

χειρίζονται ακέραιους αριθμούς. 

• Να υπολογίζουν δυνάμεις ακεραίων modulo p με δύο τρόπους: 

1. Μέσω επαναλαμβανόμενων υψώσεων και παρατήρησης του 

μοτίβου επανάληψης. 

2. Μέσω άμεσης εφαρμογής του μικρού θεωρήματος του Fermat. 

• Να ερμηνεύουν και να χρησιμοποιούν την έννοια του πρώτου αριθμού και 

των ιδιοτήτων του στο πλαίσιο κρυπτογραφικών εφαρμογών. 

2. Σε επίπεδο κρυπτογραφίας 

• Να περιγράφουν την αρχή λειτουργίας απλών και πιο σύνθετων 

κρυπτοσυστημάτων (π.χ. Καίσαρα, μονοαλφαβητική και πολυαλφαβητική 

αντικατάσταση, σημειωματάριο μιας χρήσης, Diffie–Hellman). 

• Να εξηγούν την έννοια του «κλειδιού» και τη σημασία του για την 

ασφάλεια ενός κρυπτοσυστήματος. 

3. Σε επίπεδο εφαρμογής και διερεύνησης 

• Να εφαρμόζουν τις μαθηματικές τους γνώσεις για να αποκρυπτογραφήσουν 

απλά κρυπτογραφημένα μηνύματα. 

• Να συνεργάζονται σε ομάδες για την ανάλυση κρυπτογραφημένων 

κειμένων, υιοθετώντας στρατηγικές επίλυσης προβλημάτων. 

• Να αξιολογούν την ισχύ και τις αδυναμίες διαφορετικών 

κρυπτοσυστημάτων με βάση τα αποτελέσματα της διερεύνησής τους. 

 

3.  Διδακτική Πλαισίωση και Διαχείριση 

Διάρκεια: 

Συνολικά 6 διδακτικές ώρες, κατανεμημένες ως εξής: 

• 2 διδακτικές ώρες: Εισαγωγή στη θεωρία αριθμών και αριθμητική modulo p με 

παραδείγματα. 

• 2,5 διδακτικές ώρες: Παρουσίαση βασικών κρυπτοσυστημάτων, τί είναι κλειδί, 

πλεονεκτήματα – μειονεκτήματα κάθε κρυπτοσυστήματος. 

• 1,5 διδακτική ώρα: Εφαρμογή γνώσεων σε δύο δραστηριότητες 

αποκρυπτογράφησης. 
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Προϋπάρχουσες γνώσεις μαθητών: 

• Βασικές πράξεις με ακεραίους και κατανόηση της έννοιας της Ευκλείδειας 

διαίρεσης. 

• Εξοικείωση με την έννοια της δύναμης και των ιδιοτήτων των δυνάμεων. 

• Εμπειρία επίλυσης απλών μαθηματικών προβλημάτων. 

Διδακτική προσέγγιση: 

• Διερευνητική μάθηση: Οι μαθητές εισάγονται σε έννοιες μέσω παραδειγμάτων, 

πειραματισμού και παρατήρησης μοτίβων. 

• Σταδιακή οικοδόμηση γνώσης: Από τις βασικές έννοιες της ισοτιμίας και της 

αριθμητικής modulo προχωράμε σε πιο σύνθετες εφαρμογές στην 

κρυπτογραφία. 

• Σύνδεση θεωρίας και πράξης: Τα μαθηματικά εργαλεία εφαρμόζονται άμεσα σε 

ασκήσεις (από)κρυπτογράφησης, ενισχύοντας έτσι το λόγο ύπαρξης της 

αντίστοιχης θεωρίας. 

• Ομαδοσυνεργατική εργασία: Οι δραστηριότητες αποκρυπτογράφησης γίνονται 

σε ομάδες για ενίσχυση της επικοινωνίας και της ανταλλαγής στρατηγικών. 

Διαχείριση μαθήματος: 

• Ο διδάσκων καθοδηγεί την πορεία, αλλά αφήνει χώρο για πειραματισμό και 

συζήτηση. 

• Η θεωρία αριθμών εισάγεται με αναφορά σε συγκεκριμένα παραδείγματα (π.χ. 

δυνάμεις του 2 και του 3 modulo 19) που θα χρησιμοποιηθούν αργότερα στην 

επίλυση από τους μαθητές των προβλημάτων στο φύλλο εργασίας Diffie–

Hellman. 

• Τα κρυπτοσυστήματα παρουσιάζονται με σύντομη ιστορική αναφορά, 

μαθηματική ανάλυση και τουλάχιστον ένα πλήρες παράδειγμα 

κρυπτογράφησης και αποκρυπτογράφησης. 

• Οι δραστηριότητες του φύλλου εργασίας δίνονται στο τέλος ως «πρόκληση» 

που ενώνει όλα όσα διδάχθηκαν. 

 

4. Εισαγωγή  στη Θεωρία Αριθμών 

Λέμε ότι η διαίρεση του 17 με το 3 δίνει πηλίκο 5 και υπόλοιπο 2 και γράφουμε        

17 = 5 ⋅ 3 + 2 (την τελευταία την ονομάζουμε ταυτότητα της διαίρεσης). Πόσο σωστό 

είναι να γράψουμε ότι η ίδια διαίρεση δίνει πηλίκο 6 και υπόλοιπο -1, ή ακόμη ότι δίνει 

πηλίκο 4 και υπόλοιπο 5 (κοιτάξτε τη σχηματική διαίρεση παρακάτω); Η απάντηση 

είναι ότι είναι απολύτως σωστό! Απλά η πρώτη είναι εκείνη που ονομάζουμε 

Ευκλείδεια διαίρεση του 17 με το 3 δηλαδή τη διαίρεση με τον επιπλέον κανόνα το 
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υπόλοιπο να είναι μη αρνητικό και μικρότερο του 3. Τα υπόλοιπα των διαιρέσεων είναι 

αντίστοιχα 2, -1 και 5. 

17 3  17 3  17 3 

2 5  -1 6  5 4 

            

Άσκηση κατανόησης: Να κάνετε κάθε μία από τις παρακάτω διαιρέσεις δύο φορές 

ώστε μόνο η μία από τις δύο να είναι Ευκλείδεια. 

133 5  167 4  33 7 

        

            

 

133 5  167 4  33 7 

        

            

Κάποιες φορές οι διαιρέσεις που δεν είναι Ευκλείδειες βολεύουν για διάφορους λόγους. 

Αν σήμερα είναι Τετάρτη τότε σε 13 μέρες είναι Τρίτη και αυτό το σκεφτόμαστε 

ευκολότερα αν στις 14 ημέρες (2 εβδομάδες) αφαιρέσουμε μία μέρα παρά αν στις 7 

μέρες (1 εβδομάδα) προσθέσουμε 6 ημέρες. Δηλαδή η (μη Ευκλείδεια) διαίρεση 13 =

2 ⋅ 7 − 1 βολεύει περισσότερο από την Ευκλείδεια διαίρεση 13 = 1 ⋅ 7 + 6. 

Αν φέρετε σε 5 παιδιά 81 ζαχαρωτά και τους τα μοιράσετε σε ίδιες ποσότητες, τότε 

κάθε παιδί θα πάρει 16 ζαχαρωτά και θα περισσέψει ένα. Εμείς οι μαθηματικοί λέμε 

τότε ότι: «το 81 είναι ισότιμο με 1 modulo (μόντουλο) 5» και γράφουμε:  

81 ≡ 1 (𝑚𝑜𝑑5) 

Αυτός ο υπολογισμός modulo παίζει σπουδαίο ρόλο σε πολλούς κλάδους των 

μαθηματικών. Την τεχνική αυτή μπορούν να τη χειριστούν εύκολα σε κάποιες 

περιπτώσεις και μη μαθηματικοί. Αν λ.χ. θέλουμε να μάθουμε τι μέρα πέφτει σε 39 

μέρες από σήμερα, υπολογίζουμε διαισθητικά το 39 modulo 7,  κι έτσι, αφού 39 ≡

4 (𝑚𝑜𝑑 7) άρα σε 39 μέρες θα έχουμε την ίδια μέρα με αυτή που θα έχουμε τέσσερις 

μέρες από σήμερα. Και τι ώρα θα είναι σε 50 ώρες; Εδώ υπολογίζουμε 50 modulo 24 

και αφού 50 ≡ 2 (𝑚𝑜𝑑 24), συνεπώς σε 50 ώρες το ρολόι θα δείχνει 2 ώρες αργότερα 

από την ώρα που δείχνει τώρα. 

Γενικότερα, αν 𝛼 και 𝛽 ακέραιοι αριθμοί τότε λέμε ότι το α είναι ισότιμο με β modulo 

n και γράφουμε 𝛼 ≡ 𝛽 (𝑚𝑜𝑑 𝑛), όταν τα 𝛼 και 𝛽 αφήνουν το ίδιο υπόλοιπο στη 

διαίρεσή τους με το 𝑛 ή ισοδύναμα όταν η διαφορά 𝛼 − 𝛽 είναι αριθμός πολλαπλάσιος 

του 𝑛 (ή ο 𝑛 διαιρεί τη διαφορά 𝛼 − 𝛽). Τη σχέση 𝛼 ≡ 𝛽 (𝑚𝑜𝑑 𝑛) την λέμε ισοτιμία. 

Για παράδειγμα 17 ≡ 2 (𝑚𝑜𝑑 3) διότι 17 − 2 = 𝜋𝜊𝜆𝜆. 3 

Επίσης 17 ≡ −1 (𝑚𝑜𝑑3) διότι 17 − (−1) = 𝜋𝜊𝜆𝜆. 3 

Τέλος 2 ≡ −1 (𝑚𝑜𝑑 3)  ενώ 6(m 311 od ) κ.ο.κ. 

Μπορούμε επίσης να γράψουμε 17 ≡ 2 ≡ −1 (𝑚𝑜𝑑 3). 
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Παρατήρηση: Ενώ το 17 είναι ισότιμο και με το 5 και με το 2 και με το -1 (𝑚𝑜𝑑 3) 

και μπορούμε να γράψουμε 17 ≡ 5 ≡ 2 ≡ −1 (𝑚𝑜𝑑 3), συνήθως επιλέγουμε το 

μικρότερο και πιο «βολικό» από αυτά δηλαδή είτε το 2 είτε το -1. 

Ερώτηση: Εάν για κάποιο ακέραιο αριθμό 𝛼 ισχύει 𝛼 ≡ 0 (𝑚𝑜𝑑 𝑛) τι συμπέρασμα 

βγάζετε για τον αριθμό 𝛼; (Απάντηση: Ο αριθμός 𝛼 είναι πολλαπλάσιο του 𝑛). 

Από τον τρόπο που ορίστηκε η έννοια της ισοτιμίας προκύπτουν οι εξής προφανείς 

ιδιότητες: 

1) Για κάθε ακέραιο αριθμό 𝛼 ισχύει 𝛼 ≡ 𝑎 (𝑚𝑜𝑑 𝑛) (ανακλαστική ιδιότητα) 

2) Αν 𝛼 ≡ 𝛽(𝑚𝑜𝑑 𝑛) τότε και 𝛽 ≡ 𝑎 (𝑚𝑜𝑑 𝑛) (συμμετρική ιδιότητα) 

3) Αν 𝛼 ≡ 𝛽(𝑚𝑜𝑑 𝑛) και 𝛽 ≡ 𝛾 (𝑚𝑜𝑑 𝑛) τότε 𝛼 ≡ 𝛾(𝑚𝑜𝑑 𝑛) (μεταβατική 

ιδιότητα) 

Αλλά και οι εξής λιγότερο προφανείς αλλά σχετικά εύκολες να αποδειχθούν: 

Έστω 𝛼, 𝛽, 𝛾, 𝛿, 𝜆 ακέραιοι και ο 𝜅 είναι φυσικός αριθμός. Αν 𝛼 ≡ 𝛽(𝑚𝑜𝑑 𝑛) 

και 𝛾 ≡ 𝛿 (𝑚𝑜𝑑 𝑛) τότε: 

i. 𝛼 + 𝛾 ≡ 𝛽 + 𝛿 (𝑚𝑜𝑑 𝑛) 

ii. 𝛼 − 𝛾 ≡ 𝛽 − 𝛿 (𝑚𝑜𝑑 𝑛)  

iii. 𝛼 ⋅ 𝛾 ≡ 𝛽 ⋅ 𝛿 (𝑚𝑜𝑑 𝑛)  

iv. 𝛼𝜅 ≡ 𝛽𝜅(𝑚𝑜𝑑 𝑛) 

v. 𝜆𝛼 ≡ 𝜆𝛽 (𝑚𝑜𝑑 𝑛) 

(Με άλλα λόγια μπορούμε να προσθέσουμε, να αφαιρέσουμε και να 

πολλαπλασιάσουμε ισοτιμίες modulo 𝑛, να υψώσουμε μία ισοτιμία σε οποιοδήποτε 

θετικό ακέραιο εκθέτη και τέλος να πολλαπλασιάσουμε μία ισοτιμία με ένα ακέραιο 

αριθμό). 

Άσκηση 1: Να συμπληρώσετε τις παρακάτω ισότητες ώστε να είναι αληθείς οι σχέσεις 

ισοτιμίας: 

227 ≡        (𝑚𝑜𝑑 10),   123 ≡      (𝑚𝑜𝑑 4),    1024 ≡       (𝑚𝑜𝑑 16) 

Άσκηση 2: Αφού πρώτα συμπληρώσετε την ισοτιμία 17 ≡       (𝑚𝑜𝑑3), να 

υπολογίσετε με τη βοήθεια των παραπάνω ιδιοτήτων την ισοτιμία  

172024 ≡     (𝑚𝑜𝑑 3) 

Σχόλιο: Παρατηρήστε ότι παρά το ότι δεν υπολογίσατε τον αριθμό – γίγαντα 172024, 

εντούτοις βρήκατε το υπόλοιπο που θα αφήσει αυτός ο αριθμός με το 3. Τι θα μπορούσατε 

να κάνετε για να υπολογίσετε το 5732025 (mod 17); 

Παράδειγμα: Θα δείξουμε με τις ιδιότητες των ισοτιμιών ότι ο αριθμός 220 − 1 

διαιρείται με το 41. Αρχικά παρατηρούμε ότι 25 = 32 ≡ −9 (𝑚𝑜𝑑 41) άρα (25)4 =
(−9)4 = 94 = 81 ⋅ 81 ≡ (−1) ⋅ (−1) = 1 (mod 41). Άρα 220 − 1 ≡ 0(mod 41) κι 

έτσι έχουμε το ζητούμενο. 

Άσκηση 3: Μπορείτε να βρείτε τι μέρα θα έχουμε σε 100 μέρες από σήμερα; Να 

γράψετε το αποτέλεσμα σε μορφή ισοτιμίας. 
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Άσκηση 4: Τι ώρα θα είναι σε 100 ώρες από τώρα; Να γράψετε το αποτέλεσμα σε 

μορφή ισοτιμίας. 

Άσκηση 5: Να δείξετε ότι ο αριθμός 𝑛(𝑛2 + 2) διαιρείται από το 3 παίρνοντας όλες 

τις δυνατές περιπτώσεις της διαίρεσης του n με το 3 δηλαδή n ≡ 0 (𝑚𝑜𝑑 3), 𝑛 ≡

1(𝑚𝑜𝑑 3), 𝑛 ≡ 2 (mod 3) και χρησιμοποιώντας τις ιδιότητες των ισοτιμιών. 

Άσκηση 6: Να βρείτε κάθε μία από τις δυνάμεις 31, 32, 33, … , 315 (𝑚𝑜𝑑 7). Τι 

παρατηρείτε; Εμφανίζονται όλα τα υπόλοιπα της διαίρεσης ενός αριθμού με το 7; Να 

βρείτε το 32025(𝑚𝑜𝑑 7) με βάση την προηγούμενη παρατήρησή σας.  

Άσκηση 7: Να βρείτε κάθε μία από τις δυνάμεις 21, 22, 23, … , 215 (𝑚𝑜𝑑 7). Τι 

παρατηρείτε; Εμφανίζονται όλα τα υπόλοιπα της διαίρεσης ενός αριθμού με το 7; Να 

βρείτε το 22025(𝑚𝑜𝑑 7) με βάση την προηγούμενη παρατήρησή σας.  

Άσκηση 8: Να βρείτε το υπόλοιπο της διαίρεσης 

(α) του 32025 με το 11, (β) του  13101 με το 8. 

Παρατήρηση: Οι λύσεις των παραπάνω ασκήσεων παρατίθενται στο παράρτημα στο 

τέλος του παρόντος αρχείου. 

Ας πάρουμε τώρα ένα πρώτο αριθμό p (θυμίζουμε ότι πρώτοι αριθμοί είναι εκείνοι που 

διαιρούνται μόνο με τον εαυτό τους και το 1 και είναι άπειροι σε πλήθος. Ο μόνος 

άρτιος πρώτος αριθμός είναι το 2 και αμέσως μετά βρίσκονται οι 

3,5,7,11,13,17,19,23,29,31,…). Είμαστε σίγουροι ότι θα υπάρχει επανάληψη από ένα 

σημείο και μετά στις δυνάμεις 𝛼1, 𝛼2, 𝛼3, … (𝑚𝑜𝑑 𝑝) όπως συνέβη πριν με τις δυνάμεις 

του 3 και του 2 ή αυτό είναι ένα τυχαίο γεγονός; Η απάντηση είναι καταφατική και 

έρχεται αφενός ότι τα διαφορετικά υπόλοιπα (𝑚𝑜𝑑 𝑝) δεν είναι άπειρα σε πλήθος κι 

έτσι αναγκαστικά κάποιο θα επαναληφθεί με αποτέλεσμα όλα τα υπόλοιπα να αρχίσουν 

να επαναλαμβάνονται. Για το βήμα της επανάληψης χρησιμοποιούμε το θέωρημα του 

Fermat (Φερμά) που μας πληροφορεί ότι αν οι αριθμοί α και p δεν έχουν κοινούς 

διαιρέτες εκτός από το 1 (είναι δηλαδή πρώτοι μεταξύ τους), τότε ισχύει ότι: 

𝛼𝑝−1 ≡ 1(𝑚𝑜𝑑 𝑝) 

Αυτό σημαίνει ότι κάθε το πολύ  𝑝 − 1 βήματα θα έχουμε επανάληψη των δυνάμεων 

αφού το 𝑎𝑝−1 θα ταυτίζεται με το 𝛼0 (mod p). Παρατηρήστε ότι στις ασκήσεις 6 και 7 

είχαμε επανάληψη κάθε 6 και 3 (άρα και κάθε 6) βήματα αντίστοιχα. Αποδεικνύεται 

μάλιστα ότι αν η επανάληψη δε γίνεται σε ακριβώς p − 1 βήματα τότε θα γίνεται σε 

διαιρέτη του 𝑝 − 1. 

Όταν η επανάληψη γίνεται ακριβώς κάθε 𝑝 − 1 βήματα (αλλά όχι λιγότερα), τότε ο 

αριθμός 𝛼 ονομάζεται γεννήτορας modulo p (διότι οι δυνάμεις του «γεννούν» όλα τα 

μη μηδενικά υπόλοιπα της διαίρεσης ενός αριθμού  με το 𝑝 που είναι σε πλήθος 𝑝 −

1). Έτσι το 3 είναι γεννήτορας modulo 7 (η επανάληψη γίνεται κάθε 6 βήματα αλλά 

όχι λιγότερα) ενώ το 2 δεν είναι γεννήτορας modulo 7 (αφού η επανάληψη γίνεται κάθε 

3 βήματα). Παρατηρήστε ότι από τους αριθμούς 1 έως 6 οι γεννήτορες είναι μόνο οι 

αριθμοί 3 και 5. 
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Αν δοθεί ένας πρώτος αριθμός 𝑝 είναι βέβαιο ότι υπάρχει κάποιος γεννήτορας 𝑚𝑜𝑑𝑢𝑙𝑜 

p; Η απάντηση είναι καταφατική. 

 

5. Βασικά Κρυπτοσυστήματα 

1. Το Κρυπτοσύστημα του Καίσαρα 

Πώς δουλεύει: 

Σκεφτόμαστε το αλφάβητο σαν μια σειρά θέσεων και αντιστοιχούμε κάθε γράμμα σε 

ένα αριθμό. Για παράδειγμα, στο αγγλικό αλφάβητο θα μπορούσαμε να έχουμε A=0, 

B=1, C=2, …, Z=25. Για να κρυπτογραφήσουμε ένα μήνυμα, διαλέγουμε έναν αριθμό 

(το κλειδί) και «μετακινούμε» κάθε γράμμα τόσες θέσεις πιο δεξιά στο αλφάβητο. Αν 

περάσουμε το τέλος, ξαναρχίζουμε από την αρχή. 

Αν θέλουμε, μπορούμε να προσθέσουμε στο αλφάβητό μας και άλλα σύμβολα, π.χ. 

«κενό»=26, «τελεία»=27 κ.ο.κ., ώστε να κωδικοποιούμε και σημεία στίξης. Στα 

παραδείγματά μας όμως δεν θα το κάνουμε, για να είναι πιο απλό. 

Παράδειγμα: 

Αλφάβητο: A=0,…,Z=25 

Κλειδί: 3 

(δηλαδή με βάση αυτά που μάθαμε, προσθέτουμε 3 (mod 26) στον αριθμό που 

αντιστοιχεί σε κάθε γράμμα) 

Μήνυμα κρυπτογράφησης: HELLO WORLD 

Χωρίς κενά → HELLOWORLD 

Βήμα-βήμα: 

• H=7 → 7+3=10 → K 

• E=4 → 4+3=7 → H 

• L=11 → 11+3=14 → O 

• L=11 → 14 → O 

• O=14 → 14+3=17 → R 

• W=22 → 22+3=25 → Z 

• O=14 → 17 → R 

• R=17 → 17+3=20 → U 

• L=11 → 14 → O 

• D=3 → 3+3=6 → G 

Κρυπτογράφημα: KHOORZRUOG 
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Αποκρυπτογράφηση: Αφαιρούμε το 3 (mod 26) από κάθε γράμμα, γυρίζοντας πίσω 

στο αλφάβητο. Παίρνουμε πάλι το HELLOWORLD. 

Πλεονεκτήματα: Πολύ απλό, κατανοητό, ιδανικό για να ξεκινήσουμε την 

κρυπτογραφία. 

Μειονεκτήματα: Υπάρχουν μόνο 26 πιθανά κλειδιά. Οποιοσδήποτε ηλεκτρονικός 

υπολογιστής μπορεί να δοκιμάσει όλα τα κλειδιά σε λίγα δευτερόλεπτα. 

 

2. Το κρυπτοσύστημα της Μονοαλφαβητικής Αντικατάστασης 

Πώς δουλεύει: 

Εδώ δεν κάνουμε απλή μετατόπιση. Φτιάχνουμε ένα «κρυπτοαλφάβητο» όπου κάθε 

γράμμα του κανονικού αλφαβήτου αντιστοιχίζεται σε ένα άλλο γράμμα. Η 

αντιστοίχιση αυτή είναι σταθερή σε όλο το μήνυμα. 

Παράδειγμα κρυπτοαλφαβήτου: 

A→Q, B→W, C→E, D→R, E→T, F→Y, G→U, H→I, I→O, J→P, 

K→A, L→S, M→D, N→F, O→G, P→H, Q→J, R→K, S→L, T→Z, 

U→X, V→C, W→V, X→B, Y→N, Z→M. 

Παράδειγμα κρυπτογράφησης: 

Μήνυμα κρυπτογράφησης: HELLO WORLD → HELLOWORLD (χωρίς κενά) 

• H→I 

• E→T 

• L→S 

• L→S 

• O→G 

• W→V 

• O→G 

• R→K 

• L→S 

• D→R 

Κρυπτογράφημα: ITSSGVGKSR 

Αποκρυπτογράφηση: 

Φτιάχνουμε τον αντίστροφο πίνακα (π.χ. Q→A, W→B, …, I→H, κ.λπ.) και 

αντικαθιστούμε γράμμα-γράμμα. 

ITSSGVGKSR → HELLOWORLD 
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Ο χώρος κλειδιών έχει μέγεθος m! όπου 𝑚 το πλήθος των γραμμάτων που υπάρχουν 

στο αλφάβητο (για τα ελληνικά 24!). Θεωρητικά τεράστιος αριθμός πρακτικά όμως το 

σύστημα είναι τρωτό σε γλωσσοστατιστικές επιθέσεις (αν διαθέτουμε αρκετό κείμενο 

τότε είναι απλό να μαντέψουμε κάποια από τα γράμματα που εμφανίζονται (άρθρα, 

συχνότητα γραμμάτων κλπ)). 

Πλεονεκτήματα: Τεράστιος αριθμός πιθανών κλειδιών. 

Μειονεκτήματα: Παρά τον τεράστιο αριθμό κλειδιών, αν κάποιος έχει αρκετό κείμενο 

μπορεί να το «σπάσει» παρατηρώντας πόσο συχνά εμφανίζονται τα γράμματα 

(ανάλυση συχνοτήτων). 

 

3. Το κρυπτοσύστημα της Πολυαλφαβητικής Αντικατάστασης (Κώδικας 

Vigenère) 

Πώς δουλεύει: 

Σε αυτό το σύστημα δεν χρησιμοποιούμε το ίδιο κλειδί (μετατόπιση) για όλο το 

μήνυμα. Έχουμε μια λέξη-κλειδί και κάθε γράμμα της λέξης λέει πόσες θέσεις θα 

μετακινηθεί το γράμμα του μηνύματος. Η λέξη-κλειδί επαναλαμβάνεται όσο 

χρειάζεται. 

Παράδειγμα: 

Κλειδί: LEMON → L=11, E=4, M=12, O=14, N=13 

Μήνυμα: ATTACKATDAWN 

Βήμα-βήμα: 

• A(0)+L(11)=L 

• T(19)+E(4)=X 

• T(19)+M(12)=F 

• A(0)+O(14)=O 

• C(2)+N(13)=P 

• K(10)+L(11)=V 

• A(0)+E(4)=E 

• T(19)+M(12)=F 

• D(3)+O(14)=R 

• A(0)+N(13)=N 

• W(22)+L(11)=H 

• N(13)+E(4)=R 

Κρυπτογράφημα: LXFOPVEFRNHR 
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Αποκρυπτογράφηση: Αφαιρούμε τις τιμές του κλειδιού από κάθε γράμμα, 

επαναλαμβάνοντας το κλειδί. 

Πλεονεκτήματα: Κάνει δυσκολότερη την ανάλυση συχνοτήτων γιατί το ίδιο γράμμα 

μπορεί να κρυπτογραφείται διαφορετικά. 

Μειονεκτήματα: Αν το κλειδί είναι μικρό και το μήνυμα μεγάλο, το κλειδί 

επαναλαμβάνεται και αφήνει «ίχνη» που μπορούν να χρησιμοποιηθούν για να σπάσει 

ο κώδικας. 

 

4. Σημειωματάριο Μίας Χρήσης (One-Time Pad) 

Πώς δουλεύει: 

Χρησιμοποιούμε ένα κλειδί που είναι εντελώς τυχαίο και έχει ακριβώς το ίδιο μήκος 

με το μήνυμα. Για κάθε γράμμα του μηνύματος, προσθέτουμε τον αντίστοιχο αριθμό 

από το κλειδί. Το ίδιο κλειδί χρησιμοποιείται μόνο μία φορά και μετά πετιέται. 

Παράδειγμα: 

Plaintext: MEET → M=12, E=4, E=4, T=19 

Κλειδί: R=17, A=0, N=13, D=3 

• 12+17=29 → D 

• 4+0=4 → E 

• 4+13=17 → R 

• 19+3=22 → W 

Κρυπτογράφημα: DERW 

Αποκρυπτογράφηση: Αφαιρούμε το κλειδί από το κρυπτογράφημα και παίρνουμε 

ξανά το αρχικό μήνυμα. 

Πλεονεκτήματα: Αν χρησιμοποιηθεί σωστά, είναι αδύνατο να σπάσει. 

Μειονεκτήματα: Δύσκολο να μοιραστεί το κλειδί (πρέπει να είναι τόσο μεγάλο όσο 

το μήνυμα) και αν χρησιμοποιηθεί ξανά, μπορεί να αποκαλύψει πληροφορίες. 

 

5. Πρωτόκολλο Ανταλλαγής Κλειδιών Diffie–Hellman 

Το πρωτόκολλο Diffie–Hellman (1976) είναι μια από τις σημαντικότερες μεθόδους 

στην ιστορία της κρυπτογραφίας, γιατί για πρώτη φορά έδωσε τη δυνατότητα σε δύο 

άτομα που δεν έχουν συναντηθεί ποτέ να συμφωνήσουν πάνω σε ένα κοινό μυστικό 

κλειδί, επικοινωνώντας μόνο μέσω ενός μη ασφαλούς καναλιού (π.χ. το διαδίκτυο). 

Η βασική του ιδέα είναι ότι οι δύο πλευρές ανταλλάσσουν δημόσια ορισμένους 

αριθμούς, αλλά διατηρούν ο καθένας έναν κρυφό αριθμό (τον ιδιωτικό τους εκθέτη που 

θα δούμε παρακάτω). Χάρη σε ιδιότητες της αριθμητικής modulo, μπορούν να 

υπολογίσουν το ίδιο κοινό μυστικό κλειδί, χωρίς ποτέ να αποκαλύψουν τους μυστικούς 
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αριθμούς τους. Το κοινό κλειδί μπορεί μετά να χρησιμοποιηθεί για κρυπτογράφηση 

μηνυμάτων (π.χ. με Vigenère ή άλλο σύστημα) 

Η ασφάλεια του πρωτοκόλλου στηρίζεται στη δυσκολία του προβλήματος του 

διακριτού λογαρίθμου: είναι εύκολο να υπολογίσεις δυνάμεις modulo ενός πρώτου 

αριθμού, αλλά εξαιρετικά δύσκολο (πρακτικά αδύνατο για μεγάλους αριθμούς) να 

βρεις τον εκθέτη αν ξέρεις μόνο το αποτέλεσμα. 

Στην πράξη, το Diffie–Hellman χρησιμοποιείται ευρέως σε πολλά πρωτόκολλα 

ασφαλείας, όπως το TLS/SSL (ασφαλείς ιστοσελίδες), τα VPN και άλλες τεχνολογίες 

που απαιτούν κρυπτογραφημένη επικοινωνία. 

Φυσικά τα παραδείγματα που θα παραθέσουμε παρακάτω είναι με αριθμούς όπου οι 

υπολογισμοί είναι εφικτό να γίνουν γρήγορα ώστε να γίνει αντιληπτή η μέθοδος. Στην 

πράξη χρησιμοποιούνται πρώτοι αριθμοί με περισσότερα από 500 ψηφία και ιδιωτικά 

κλειδιά που μπορεί να έχουν περισσότερα από 80 ψηφία. 

 

Βήματα του πρωτοκόλλου 

1. Δημόσιες παράμετροι (όλοι μπορούν να τις δουν, δεν είναι μυστικοί): 

Συμφωνούμε σε έναν πρώτο αριθμό p και έναν γεννήτορα g του συνόλου 

{1,2, … , 𝑝 − 1} ως προς τον πολλαπλασιασμό modulo p. 

• Στο παράδειγμά μας: 𝑝 = 19, 𝑔 = 2. 

2. Μυστικοί αριθμοί (είναι τα ιδιωτικά κλειδιά του πρωτοκόλλου DH) 

• Ο πρώτος συμμετέχων (Αλίκη) διαλέγει έναν μυστικό ακέραιο 𝑎 (0 < 𝑎 < 

p). 

• Ο δεύτερος συμμετέχων (Βασίλης) διαλέγει έναν μυστικό ακέραιο b (0 < b 

< p). 

3. Υπολογισμοί για το δημόσιο κλειδί 

• Η Αλίκη υπολογίζει τον αριθμό 𝐴 ≡ 𝑔𝑎 (𝑚𝑜𝑑𝑝) 

• Ο Βασίλης υπολογίζει τον αριθμό 𝐵 ≡ 𝑔𝑏(𝑚𝑜𝑑𝑝)  

• Η Αλίκη στέλνει το A στο Βασίλη και ο Βασίλης στέλνει το B στην Αλίκη (άρα 

τα 𝛢, 𝛣 θεωρούνται γνωστά (δημόσια). 

4. Υπολογισμός του κοινού μυστικού κλειδιού: 

• Η Αλίκη υπολογίζει τον αριθμό 𝐵𝑎(𝑚𝑜𝑑𝑝) 

• Ο Βασίλης υπολογίζει τον αριθμό 𝐴𝑏(𝑚𝑜𝑑𝑝)  

Λόγω των ιδιοτήτων των δυνάμεων έχουμε: 

𝐵𝑎 ≡  (𝑔𝑏)𝑎 ≡  𝑔𝑎𝑏 (𝑚𝑜𝑑 𝑝) 

𝐴𝑏 ≡  (𝑔𝑎)𝑏 ≡  𝑔𝑎𝑏 (𝑚𝑜𝑑 𝑝) 

και έτσι και οι δύο βρίσκουν το ίδιο (μυστικό) κλειδί 𝐾 = 𝐵𝑎 = 𝐴𝑏  (𝑚𝑜𝑑 𝑝). 
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Παράδειγμα 1 

Ας δούμε ένα παράδειγμα με μικρούς αριθμούς ώστε να φαίνεται καθαρά η διαδικασία. 

 

1. Επιλογή δημόσιων αριθμών: 

𝑝 =  23 (πρώτος αριθμός) 

𝑔 =  5 (γεννήτορας) 

2. Επιλογή κρυφών εκθετών (ιδιωτικά κλειδιά): 

Η Αλίκη διαλέγει 𝑎 =  6 

Ο Βασίλης διαλέγει 𝑏 =  15 

3. Υπολογισμός δημόσιων τιμών: 

Η Αλίκη υπολογίζει: 𝐴 ≡  𝑔𝑎  =  56 ≡  8 (𝑚𝑜𝑑 23) (στέλνει το 𝐴 = 8 στον Βασίλη) 

Ο Βασίλης υπολογίζει: 𝐵 ≡  𝑔𝑏  =  515 ≡  19 (𝑚𝑜𝑑 23) (στέλνει το 𝐵 = 19 στην 

Αλίκη). 

4. Υπολογισμός του κοινού μυστικού: 

Η Αλίκη υπολογίζει: 𝐾 ≡  𝐵𝑎 = 196 ≡ 2 (𝑚𝑜𝑑 23) 

Ο Βασίλης υπολογίζει: 𝐾 ≡  𝐴𝑏 =  815 ≡ 2 (𝑚𝑜𝑑 23) 

Και οι δύο κατέληξαν στο ίδιο μυστικό κλειδί: 𝛫 = 2. 

Παρατήρηση: Στη συνέχεια το μυστικό κλειδί μπορούμε να το χρησιμοποιήσουμε για 

παράδειγμα για τη μετατόπιση του πρώτου γράμματος του κρυπτογραφήματός μας 

κατά τόσα γράμματα όσο είναι και το μυστικό κλειδί. Χρησιμοποιώντας ένα δεύτερο 

(διαφορετικό από το πρώτο) κλειδί για να μετατοπίσουμε το δεύτερο γράμμα και ένα 

τρίτο κλειδί για το τρίτο γράμμα (πολυαλφαβητική αντικατάσταση), συνεχίζουμε μέχρι 

να ολοκληρώσουμε την κρυπτογράφησή μας. 

Παράδειγμα 2 (με τα δεδομένα του φύλλου εργασίας) 

Δίνεται: 𝑝 = 19, 𝑔 = 2 (το 2 είναι γεννήτορας 𝑚𝑜𝑑 19) 

Το worksheet μας δίνει ζεύγη (𝐴, 𝐵) για τρεις ξεχωριστές εκτελέσεις του πρωτοκόλλου. 

1ο ζεύγος: (𝑨, 𝑩) = (𝟏𝟔, 𝟑) 

• Η Αλίκη έχει 𝐴 = 16 (από το μυστικό της 𝑎). 

• Ο Βασίλης έχει 𝐵 = 3 (από το μυστικό του 𝑏). 

Η Αλίκη βρίσκει το κλειδί: 

𝐾 ≡  3𝑎  (𝑚𝑜𝑑 19)  

(χρησιμοποιεί τον μυστικό του 𝑎 που έδωσε το 𝐴 = 16). 

Ο Βασίλης βρίσκει το κλειδί: 
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𝐾 ≡  16𝑏  (𝑚𝑜𝑑 19) 

(χρησιμοποιεί τον μυστικό της 𝑏 που έδωσε το 𝐵 = 3). 

Και οι δύο θα βρουν την ίδια τιμή. 

2ο ζεύγος: (𝑨, 𝑩) = (𝟏𝟒, 𝟔) 

Ανάλογη διαδικασία. 

3ο ζεύγος: (𝑨, 𝑩) = (𝟏𝟓, 𝟏𝟐) 

Ανάλογη διαδικασία. 

 

5. Φύλλο Εργασίας 
Στους μαθητές δόθηκε το παρακάτω φύλλο εργασίας που περιείχε δύο δραστηριότητες 

που σκοπό είχαν την καλύτερη κατανόηση των κρυπτοσυστημάτων που 

προαναφέρθηκαν και τη χρήση του κλειδιού Diffie-Hellman. 

Δραστηριότητα 1: Μονοαλφαβητική αντικατάσταση 

Έχω κρυπτογραφήσει ένα μήνυμα με το σύστημα της μονοαλφαβητικής 

αντικατάστασης. 

Το αλφάβητο είναι το: _, Α, Β, …, Ω 

Γνωρίζετε ότι το μήνυμα τελειώνει με το ονοματεπώνυμό μου (ΘΕΟΔΟΥΛΟΣ 

ΓΑΡΕΦΑΛΑΚΗΣ) 

Κρυπτογράφημα 

ΗΖΦΣΧ_ΤΛΕΣΜΟΘΜΖΠΞΠΘΖ_ΔΜΦΜΖΚΠΛΨΛΧΔΛΒΖΕΜΣΠΟΜΔΜΦΗΒ 

Κλειδί 

__ Α Β Γ Δ Ε Ζ Η Θ Ι Κ Λ Μ Ν Ξ Ο Π Ρ Σ Τ Υ Φ Χ Ψ Ω 

                         

 

Μήνυμα 

 

Πρόχειρο 

ΗΖΦΣΧ_ΤΛΕΣΜΟΘΜΖΠΞΠΘΖ_ΔΜΦΜΖΚΠΛΨΛΧΔΛΒΖΕΜΣΠΟΜΔΜΦΗΒ 

 

Δραστηριότητα 2: Diffie-Hellman / Vigenere 

Θέλω να στείλω στον κ. Κουβιδάκη ένα μήνυμα και το κρυπτογραφώ ως εξής: 

Χρησιμοποιώ ένα σύστημα πολυαλφαβητικής αντικατάστασης με 3 αλφάβητα 



16 
 

αντικατάστασης. Το αλφάβητο είναι το: _ ,Α, Β, …, Ω όπως και στην προηγούμενη 

δραστηριότητα. Κάθε αλφάβητο αντικατάστασης είναι μία κυκλική μετάθεση (αυτό το 

σύστημα ονομάζεται σύστημα Vigenere). 

Το μήκος της μετατόπισης κάθε μίας κυκλικής μετάθεσης το συμφωνώ με τον κ. 

Κουβιδάκη 

χρησιμοποιώντας το πρωτόκολλο Diffie-Hellman με p = 19, g = 2. Εσείς βλέπετε τα 

ζευγάρια 

(A, B) = (16, 3), (14, 6), (15, 12). 

Κρυπτογράφημα 

ΟΚΤΥΙΣΖΥΨΟΚΡΧΣ 

Κλειδί 

__ Α Β Γ Δ Ε Ζ Η Θ Ι Κ Λ Μ Ν Ξ Ο Π Ρ Σ Τ Υ Φ Χ Ψ Ω 

                         

                         

                         

 

Μήνυμα 

 

 

Πρόχειρο 

n 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

2𝑛 𝑚𝑜𝑑19                   

 

 A a B b K 

1ο κλειδί 

DH 

16  3   

2ο κλειδί 

DH 

14  6   

3ο κλειδί 

DH 

15  12   

 

Θυμάμαι: 𝐴 =  𝑔𝑎 (𝑚𝑜𝑑 𝑝), 𝐵 =  𝑔𝑏 (𝑚𝑜𝑑 𝑝), 𝐾 =  𝐴𝑏 (𝑚𝑜𝑑 𝑝) = 𝐵𝑎 (𝑚𝑜𝑑 𝑝) 
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6. Ανάλυση των δραστηριοτήτων – προτεινόμενες απαντήσεις 
Στην πρώτη δραστηριότητα δίνεται ένα κρυπτογράφημα που έχει παραχθεί με 

μονοαλφαβητική αντικατάσταση (μία σταθερή αντιστοίχιση γραμμάτων σε όλο το μήνυμα). 

Ο/η μαθητής/τρια γνωρίζει επιπλέον ότι το μήνυμα τελειώνει με το ονοματεπώνυμο: 

ΘΕΟΔΟΥΛΟΣ ΓΑΡΕΦΑΛΑΚΗΣ 

και ότι στο αλφάβητο του φύλλου η αντιστοίχιση γίνεται ως εξής: κενό = 0, Α = 1, Β = 2, … 

Ω = 25 (ως υπενθύμιση για τη συνολική κωδικοποίηση). Στόχος είναι να βρεθεί ο πίνακας 

αντιστοίχισης (κρυπτογράφημα → αρχικό γράμμα) και να αποκρυπτογραφηθεί ολόκληρο το 

μήνυμα. 

Οι μαθητές αναμένεται να πάρουν τους τελευταίους 21 χαρακτήρες του κρυπτογραφήματος 

και να τους ευθυγραμμίσουν με το γνωστό τέλος «ΘΕΟΔΟΥΛΟΣ ΓΑΡΕΦΑΛΑΚΗΣ». Έτσι 

προκύπτουν οι πρώτες αντιστοιχίσεις (κρυπτογράφημα → αρχικό γράμμα): 

Κ→Θ, Π→Ε, Λ→Ο, Ψ→Δ, Χ→Υ, Δ→Λ, Β→Σ, Ζ→«κενό», Ε→Γ, Μ→Α, Σ→Ρ, Ο→Φ, 

Φ→Κ, Η→Η 

Αντικαθιστούν σε όλο το κρυπτογράφημα όσα γράμματα ξέρουν ήδη και το μήνυμα αρχίζει να 

αποκαλύπτεται και εμφανίζονται λέξεις με στις οποίες λείπουν κάποια γράμματα (π.χ. «Η 

ΚΡΥ??ΟΓΡΑΦ?Α …») πράγμα που τους κάνει να συμπληρώσουν γράμματα κάνοντας λογικές 

εικασίες. Η λέξη «Η ΚΡΥ??ΟΓΡΑΦ?Α» προφανώς είναι Η ΚΡΥΠΤΟΓΡΑΦΙΑ. 

Άρα τα δύο άγνωστα γράμματα στην αρχή είναι Π και Τ, και το άγνωστο πριν από το «Α» είναι 

Ι. Έτσι, προκύπτουν νέες αντιστοιχίσεις: « »→Π (ο χαρακτήρας « » του κρυπτογρ. 

Αντιστοιχίζεται στο γράμμα Π) Τ→Τ, Θ→Ι. Στη συνέχεια το κομμάτι «Ε?Ε?» ταιριάζει φυσικά 

με τη λέξη ΕΧΕΙ κι έτσι προκύπτει η αντιστοίχιση Ξ→Χ.  

Στο τέλος, αναμένεται να κάνουν τον τελικό πίνακα αντιστοίχισης για τα γράμματα που 

εμφανίζονται στο κρυπτογράφημα (τα υπόλοιπα γράμματα του αλφαβήτου δεν εμφανίζονται 

στο παρόν μήνυμα, οπότε δεν προκύπτει αντιστοίχιση γι’ αυτά από αυτή τη δραστηριότητα) 

και το τελικό αποκρυπτογραφημένο μήνυμα είναι «Η ΚΡΥΠΤΟΓΡΑΦΙΑ ΕΧΕΙ ΠΛΑΚΑ 

ΘΕΟΔΟΥΛΟΣ ΓΑΡΕΦΑΛΑΚΗΣ». 

 

Στη δεύτερη δραστηριότητα οι μαθητές αναμένεται να ξεκινήσουν συμπληρώνοντας 

τις δυνάμεις 2𝑛 𝑚𝑜𝑑 19. Στο σημείο αυτό ο διδάσκων είναι χρήσιμο να τους 

υπενθυμίσει ότι παρά τη χρήση υπολογιστικής μηχανής, δεν είναι απαραίτητο να 

υπολογιστούν όλες οι δυνάμεις του 2𝑛 αλλά κάθε μία που βρίσκουν, να υπολογίζουν 

mod 19 και να συνεχίζουν με τον ίδιο τρόπο. Για παράδειγμα 24 = 16 (𝑚𝑜𝑑 19), 25 =

24 ⋅ 2 = 32 ≡ 13, 26 = 25 ⋅ 2 ≡ 13 ⋅ 2 = 26 ≡ 7 (𝑚𝑜𝑑 19), 𝜅. 𝜊. 𝜅. κι έτσι ο τελικός 

πίνακας συμπληρωμένος είναι ο παρακάτω: 

n 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

2𝑛 𝑚𝑜𝑑19 1 2 4 8 16 13 7 14 9 18 17 15 11 3 6 12 5 1 

 

Παρατήρηση: Είναι χρήσιμο να παρατηρήσουν οι μαθητές με τη βοήθεια του 

καθηγητή ότι οι δυνάμεις του 2 mod 19, παράγουν όλα τα υπόλοιπα mod 19 κάτι που 

δε συμβαίνει για παράδειγμα με τις δυνάμεις του 4 ή του 5. Γι’ αυτό το λόγο ο αριθμός 

2 λέγεται και γεννήτορας mod 19 (δεν είναι ο μοναδικός γεννήτορας mod 19. Ενας 

άλλος είναι ο 3). 
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Στη συνέχεια της δραστηριότητας, οι μαθητές αναμένεται να υπολογίσουν από τον 

πίνακα το κάθε 𝛼 από το αντίστοιχο 𝛢. Συγκεκριμένα για A=16 παίρνουμε 𝛼 = 4, για 

A=14 παίρνουμε 𝛼 = 7 και τέλος για A=15 παίρνουμε 𝛼 = 11 

Στο επόμενο βήμα υπολογίζουν τα κλειδιά 𝐾 Diffie-Hellman. Αν και οι υπολογισμοί 

μπορούν να γίνουν με αρκετούς διαφορετικούς τρόπους παραθέτουμε ενδεικτικά έναν 

από αυτούς: 

Θυμόμαστε: 𝐾 ≡  𝐴𝑏 ≡  𝐵𝑎 (𝑚𝑜𝑑 𝑝). Επιλέγουμε την πλευρά 𝛫 = 𝛣𝛼 (αφού 

γνωρίζουμε το 𝛼). 

1) Για (𝐴, 𝐵) =  (16,3), 𝑎 =  4: 

𝐾1 ≡  34  =  81 ≡  5 (𝑚𝑜𝑑 19)  ⇒  𝐾₁ =  5 

2) Για (𝐴, 𝐵) =  (14,6), 𝑎 =  7: 

𝐾2 ≡ 67 (𝑚𝑜𝑑 19) 

Όμως 62 = 36 ≡ 17 (𝑚𝑜𝑑 19), 64 = 172 = 289 ≡ 4 (𝑚𝑜𝑑 19) 

Άρα 67 = 63+2+1 = 4 ⋅ 17 ⋅ 6 = 408 ≡ 9 (𝑚𝑜𝑑 19)  ⇒  𝐾2 = 9  

3) Για (𝐴, 𝐵) =  (15,12), 𝑎 =  11 

𝐾3 = 1211 (𝑚𝑜𝑑 19) 

και με όμοιους τρόπους βρίσκουμε 1211 ≡ 8 (𝑚𝑜𝑑 19) ⇒  𝐾3 = 8. 

Έτσι, τα τρία μήκη μετατόπισης Vigenère είναι τα 𝛫1 = 5, 𝛫2 = 9, 𝛫3 = 8 οπότε ο 

κανόνας αποκρυπτογράφησης είναι ότι χρησιμοποιώντας κυκλικά τα 𝛫1, 𝛫2, 𝛫3 

αφαιρούμε την αντίστοιχη μετατόπιση. Άρα στη θέση 1 αφαιρούμε 5, στη θέση 2 

αφαιρούμε 9, στη θέση 3 αφαιρούμε 8, στη θέση 4 αφαιρούμε 5, στη θέση 5 αφαιρούμε 

9, στη θέση 6 αφαιρούμε 8, κ.ο.κ. 

Συνεπώς στο κρυπτογράφημά μας Ο Κ Τ Υ Ι Σ Ζ Υ Ψ Ο Κ Ρ Χ Σ έχουμε την 

αντιστοίχιση Ο(15), Κ(10), Τ(19), Υ(20), Ι(9), Σ(18), Ζ(6), Υ(20), Ψ(23), Ο(15), Κ(10), 

Ρ(17), Χ(22), Σ(18) και αφαιρώντας με το παραπάνω μοτίβο παίρνουμε: 

Θέση 1 (-5): 15-5=10 ⇒ Κ, Θέση 2 (-9): 10-9=1 ⇒ Α, Θέση 3 (-8): 19-8=11 ⇒ Λ 

Θέση 4 (-5): 20-5=15 ⇒ Ο, Θέση 5 (-9): 9-9=0 ⇒ _ (κενό), Θέση 6 (-8): 18-8=10⇒ Κ 

Θέση 7 (-5): 6-5=1 ⇒ Α, Θέση 8 (-9): 20-9=11 ⇒ Λ, Θέση 9 (-8): 23-8=15 ⇒ Ο 

Θέση 10 (-5): 15-5=10 ⇒ Κ, Θέση 11 (-9): 10-9=1 ⇒ Α, Θέση 12 (-8): 17-8=9 ⇒ Ι 

Θέση 13 (-5): 22-5=17 ⇒ Ρ, Θέση 14 (-9): 18-9=9 ⇒ Ι 

κι έτσι το τελικό αποκρυπτογραφημένο μήνυμα είναι το:  

ΚΑΛΟ ΚΑΛΟΚΑΙΡΙ 
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7. Παράρτημα 

Λύσεις των ασκήσεων 1 έως 8 

Άσκηση 1 

227 ≡ 7 (mod 10) 

123 ≡ 3 (mod 4) 

1024 ≡ 0 (mod 16) 

Άσκηση 2 

17 ≡ 2 (mod 3) 

Άρα 17^2024 ≡ 2^2024 (mod 3). 

Οι δυνάμεις του 2 mod 3 κάνουν κύκλο μήκους 2: 2, 1, 2, 1, … 

Για άρτιο εκθέτη παίρνουμε 1. 17^2024 ≡ 1 (mod 3). 

Άσκηση 3 

Επειδή 100 ≡ 2 (mod 7) άρα σε 100 ημέρες ημέρες θα έχουμε την ίδια μέρα με αυτή 

που θα έχουμε δύο ημέρες από σήμερα. 

Άσκηση 4 

Αφού 100 ≡ 4 (mod 24), άρα σε 100 ώρες θα έχουμε την ίδια ώρα με αυτή που θα 

έχουμε τέσσερις ώρες από τώρα. 

Άσκηση 5 

Εξετάζουμε όλες τις περιπτώσεις mod 3: 

Αν 𝑛 ≡ 0 (𝑚𝑜𝑑 3) τότε 𝑛(𝑛² + 2)  ≡  0 (𝑚𝑜𝑑 3) 

Αν n ≡ 1 (𝑚𝑜𝑑 3) τότε  𝑛(𝑛2 + 2) ≡  1 ⋅ (1 + 2) = 3 ≡  0 (𝑚𝑜𝑑 3) 

Αν 𝑛 ≡  2 (𝑚𝑜𝑑 3)  τότε 𝑛(𝑛2 + 2) ≡  2 ⋅ (4 + 2) = 12 ≡  0 (𝑚𝑜𝑑 3) 

Παρατηρούμε ότι σε όλες τις περιπτώσεις ο αριθμός διαιρείται με το 3. 

Άσκηση 6 

Παρατηρούμε ότι 31  ≡  3 (𝑚𝑜𝑑 7), 32  ≡  2 (𝑚𝑜𝑑 7), 33  ≡  6 (𝑚𝑜𝑑 7), 34  ≡

 4(𝑚𝑜𝑑 7), 35  ≡  5 (𝑚𝑜𝑑 7), 36  ≡  1 (𝑚𝑜𝑑 7), 37 ≡ 3 (𝑚𝑜𝑑 7), κλπ άρα τα 

υπόλοιπα επαναλαμβάνονται κάθε 6 βήματα. Συνεπώς αφού 2025 ≡  3 (𝑚𝑜𝑑 6) άρα 

η δύναμη 32025 θα έχει το ίδιο υπόλοιπο με την 33 (mod 7). Άρα 32025 ≡ 6 (𝑚𝑜𝑑 7). 

Διαφορετική αντιμετώπιση: Από το μικρό θεώρημα του Fermat ξέρουμε ότι 36 ≡

1 (𝑚𝑜𝑑 7) άρα 32025 = (36)337 ⋅ 33 ≡ 1337 ⋅ 27 ≡ 6 (𝑚𝑜𝑑 7). 

Άσκηση 7 
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Όμοια όπως πριν παρατηρούμε ότι 21  ≡  2 (𝑚𝑜𝑑 7), 22  ≡  4 (𝑚𝑜𝑑 7), 23  ≡

 1 (𝑚𝑜𝑑 7),  24  ≡  2(𝑚𝑜𝑑 7),  25  ≡  4 (𝑚𝑜𝑑 7), κλπ άρα τα υπόλοιπα 

επαναλαμβάνονται κάθε 3 βήματα. Συνεπώς αφού 2025 ≡  0 (𝑚𝑜𝑑 3) άρα η δύναμη 

22025 θα έχει το ίδιο υπόλοιπο με την 23 (mod 7). Άρα 22025 ≡ 1 (𝑚𝑜𝑑 7). 

Παρατήρηση:Από το μικρό θεώρημα του Fermat 26 ≡ 1 (𝑚𝑜𝑑 7) άρα 22025 =
(26)337 ⋅ 23 ≡ 1337 ⋅ 8 ≡ 1 (𝑚𝑜𝑑 7). Αξίζει να παρατηρηθεί ότι η το μικρό θεώρημα 

του Fermat μας λέει ότι η επανάληψη των δυνάμεων του 2 (mod 7) γίνεται σίγουρα 

κάθε 6 βήματα ή κάθε διαιρέτη του 6. Πράγματι, όπως φαίνεται από τη παραπάνω λύση, 

οι δυνάμεις του 2 επαναλαμβάνονται τελικά κάθε 3 βήματα και το 3 είναι διαιρέτης του 

6. 

Άσκηση 8 

(α) Αφού ο 11 είναι πρώτος και δεν έχει κοινούς διαιρέτες με το 3, άρα από το μικρό 

θεώρημα του Fermat έχουμε 310 ≡ 1 (𝑚𝑜𝑑 11) οπότε 32025 = (310)202 ⋅ 35 ≡ 1 ⋅

243 ≡ 1 (mod 11). 

(β) Το 8 δεν είναι πρώτος συνεπώς δε μπορούμε να χρησιμοποιήσουμε το μικρό 

θεώρημα του Fermat.  Αφού 13 ≡ 5 (𝑚𝑜𝑑 8) άρα 13101 ≡ 5101 (𝑚𝑜𝑑 8). 

Επίσης παρατηρούμε ότι 52 ≡ 1 (𝑚𝑜𝑑 8) άρα 5101 = (52)50 ⋅ 5 ≡ 150 ⋅ 5 =

5 (𝑚𝑜𝑑 8). 

 

Βιβλιογραφία 

Bauer, F. L. (2013). Decrypted Secrets: Methods and Maxims of Cryptology. Springer. 

Behrends E., Μαθηματικά Πεντάλεπτα: 100 μικρές ιστορίες από τον κόσμο των 

Μαθηματικών, Πανεπιστημιακές Εκδόσεις Κρήτης, Ηράκλειο 2017. 

Koblitz, N. (1994). A Course in Number Theory and Cryptography. Springer. 

Rosen, K. H. (2018). Elementary Number Theory and Its Applications (7th ed.). 

Pearson. 

Silverman, J. H. (2006). A Friendly Introduction to Number Theory (3rd ed.). Pearson. 

Singh, S. (1999). The Code Book: The Science of Secrecy from Ancient Egypt to 

Quantum Cryptography. Anchor Books. 

Πουλάκης Δ., Θεωρία Αριθμών: Μια σύγχρονη θεώρηση της κλασικής Θεωρίας 

Αριθμών, Εκδόσεις Ζήτη, Θεσσαλονίκη 1998. 


